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Landstingsstyrelsen
Hilso- och sjukvardsnimnden

Informationssakerhet och hantering av personuppgifter
Revisorerna genomfdrde ar 2012 tva granskningar av landstingets informa-
tionsséikerhet och hantering av personuppgifter. Var uppfoljande granskning
visar att landstingsstyrelsen och hilso- och sjukvardsndmnden inte vidtagit
atgéirder med anledning av de brister som framkom i 2012 ars granskningar.
Vi bedomer att styrelsen och ndmnden for ar 2014 inte sikerstéllt styrning,
uppfoljning och kontroll av att personuppgifter hanteras i enlighet med gil-
lande lagstifining. Bedomningen baserar vi pa foljande iakttagelser:

= Varken landstingsdirektoren, landstingsstyrelsen eller hélso- och sjuk-
vdrdsnimnden har under de senaste aren fatt rapportering om gransk-
ningar, riskanalyser, skyddsatgirder m.m. av betydelse for informations-
sdkerhetsarbetet i landstinget.

= Det finns ingen uppf6ljning fran landstingsstyrelsen, hilso- och
sjukvardsndmnden, landstingsdirektdren eller staber som visar i vilken
grad verksamheterna foljer riktlinjer for informationssikerhet och han-
tering av personuppgifter.

= Vi har genomfort ett stickprov i fem verksamheter som visar att det finns
brister 1 tillimpningen av riktlinjer for loggkontroller och hantering av be-
horigheter i journalsystemet SySteam cross. Stickprovet visar bland annat
att tre av fem verksamheter inte genomfort loggkontroller i enlighet med
upprittade anvisningar.

= Eniakttagelse 1 2012 ars granskningar var att landstingsdirektoren utsett
en av landstingets jurister till informationssékerhetsansvarig och person-
uppgiftsombud. Sedan juristen avslutat sin anstéllning i juni 2013 har
landstinget saknat dessa funktioner. Informationssikerhetsansvarig ska
enligt foreskrifter fran Socialstyrelsen (SOSFS 2008:14) minst en ging
om aret rapportera till vardgivaren om informationssikerhetsarbetet. Per-
sonuppgiftsombud ska enligt personuppgiftslagen (1998:204) sjilvstin-
digt se till att verksamheten behandlar personuppgifter pa ett lagligt siitt
samt papeka eventuella brister for den som &r personuppgiftsansvarig.

Vi bedomer att avsaknad av uppfoljning och visentliga funktioner for arbete
med informationssidkerhet medfor risk att landstingsstyrelsen och hilso- och
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sjukvardsndmnden inte uppfyller sitt vardgivaransvar inom informationssi-
kerhetsomradet.

Under arbetet med granskningen har vi fatt information om att landstinget
fran och med februari 2015 anstillt en jurist som ska fa funktionen som in-
formationssiikerhetsansvarig och personuppgiftsombud. Juristen ska enligt
chefen for planeringsstaben se Gver informationssiikerhetsarbetet, utveckla
rutiner for rapportering till landstingsstyrelsen och hilso- och sjukvards-
ndmnden m.m.

Rekommendationer

Mot bakgrund av granskningens iakttagelser kvarstar rekommendationer fran
2012 ars granskningar. Landstingsstyrelsen och hilso- och sjukvardsnimnden
bor sdkerstiilla:

= Att styrelsen och nimnden far rapporter om granskningar, riskanaly-
ser, skyddsatgérder m.m. av betydelse for informationssiikerhetsarbe-
tet 1 landstinget.

= Att det finns informationssiikerhetsansvarig och personuppgiftsombud
och att funktionerna har skriftliga uppdragsbeskrivningar.

=  Att riktlinjer for informationssikerhet och hantering av personuppgif-
ter @r kiinda bland verksamheterna och att verksamheterna foljer rikt-
linjerna.

Vid revisorernas dverldggning den 29 januari 2015 beslét revisorerna enhiil-
ligt att stdlla sig bakom slutsatser och rekommendationer i detta missiv. Mis-
siv och underliggande rapport (nr 22/2014) limnar revisorerna for kiinnedom
till landstingsstyrelsen och hilso- och sjukvardsnimnden.
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